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Cybersikkerhet Ervare data
Tiden er avgjgrende tryggeiskyen?
nr det skjer en sterre Truslene er
hendelse reelle
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Er dine digitale verdier like 4
trygge som pengene i banken?
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_ Det er t i S k nors k é veere Od mye for vér digitale sikkerhet og var
y p g motstandskraft.
o . . . - Vi har ingen oppdatert strategi
pa Sltu aSJ O nS beS krlvelse for bruk av AL og vi er det eneste
.- landet i Norden som ikke har en egen
kvantedata-strategi. Hadde regjeringen
| lzpet av de siste to &rene har Riksrevisjonen kommet med brukt halvparten s4 mye energi og penger
kraftig kritikk om hvordan offentlige etater og virksomheter som | Padisse omradene, som pa a fa opplast
- . sammenslatte kommuner og fylkes-
Helseforetakene, NVE. Politiet, Forsvaret og Justis- og kommuner, hadde vi kommet langt,
beredskapsdepartementet sikrer bade nasjonens og mine og mener Olsen.
dine data. Langtidsplan for digital infrastruktur
- Olsen og IKT-Norge etterlyser en mer hel-
g jennomgangstonen fra kommer til konkrete virkemidler. @vrige hetlig tilnserming til digital sikkerhet.
= Riksrevisjonen er at det er virkemidlene er langt pa vei fraveerende. - Norge trenger en mer omfattende og
2 betydelige mangler, liten Det meste konkrete er at regjeringen skal ambisigs strategi for digital sikkerhet,
b oversikt, svak styring, utrede og vurdere, papeker Olsen. med konkrete tiltak, klare malsettinger og
“ kunnskapsmangel og lav fremdrift i - Det har veert en betydelig gkning tydelig rolle- og ansvarsavklaring.
informasjonssikkerhetsarbeidet. I tillegg i cyberangrep mot norske bedrifter, Dessuten er det ngdvendig a styrke
- peker Riksrevisjonen pa svak samordning myndigheter og enkeltpersoner, og samarbeidet mellom offentlig og privat
av roller, ansvar og krav og pa utdaterte behovet for & styrke digital sikkerhet og sektor blant annet nar det gjelder utbyg-
systemer, sier Geir Olsen i IKT-Norge. motstandskraft er storre enn noen gang. ging av sikker digital infrastruktur og
Det underbygges ogsa av den oppdaterte digital sikkerhet, styrke kunnskaps- og
Geir Olsen Irrelevant om statlig eierskap trusselvurderingen fra PST, Nasjonal kompetansenivaet i alle ledd og i alle
Direktar for - Med dette alvorlige bakteppet skulle Sikkerhetsmyndighet og E-tjenesten, sier sektorer, og utvikle innovative
neeringspolitikk og vi tro at regjeringens stortingsmelding Olsen. teknologiske lgsninger for & beskytte oss
kommunikasjon, om datasikkerhet inneholdt en ambisigs mot nye trusler. Alt dette underbygger at
IKT-Norge strategi og konkrete tiltak. I stedet far vi Ny teknologi vi har behov for en politisk forpliktende
en god situasjonsbeskrivelse, men hvor Olsen peker dessuten pa at ny teknologi langtidsplan for digital infrastruktur, slik
regjeringen gar seg bort i irrelevante som kvanteteknologi, kunstig intelligens vi i IKT-Norge har foreslatt, avslutter & mediaplanet
betraktninger om statlig eierskap nar det (AI) og Internet of Things (I0T) vil bety Olsen. ®
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Digital infrastruktur
2 konsulentfirma som
1 stgtter bedrifter og
° 1S § organisasjoner i
gir bedre mobilite
5
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Konsulentselskapet Knowit er sentral i Norges arbeid for &
na malet om nullutslipp innen 2030, med bidrag til &
effektivisere og tilgjengeliggjare kollektivtilbudet for

norske brukere.

Tekst Jarle Petterson

ed 1000 ansatte i Norge,

hvorav mange unge,

brenner vi for baerekraft.

Pa transport- og mobilitets-
feltet, sa vel som andre omrader, leverer
vi digital infrastruktur, brukt i tjenester
de fleste nordmenn kjenner godt, som
Skatteetaten, Kartverket, Nav og, ikke
minst, de store aktgrene i transport-
sektor, sier Frode Kjos, Knowits direktor
for forretningsutvikling mobilitet.

Altomfattende baerekraft
Knowits bidrag til beerekraftsmalene
er spesielt uttalt innen god helse og
livskvalitet, miljg, likestilling, ren energi,
anstendig arbeid og gkonomisk vekst.

- Reiser du kollektivt, har vi bidratt til
4 utvikle lgsningene som gjor det enkelt
4 Kjgpe billett, fa sanntidsinformasjon og
gir valg om fremkomstmiddel. Et godt
utbygget kollektivtilbud er ryggradeni et

velfungerende samfunn. Det kan ikke bli
sann at vi mé bruke én eller to timer av
arbeidsdagen til reise til jobb eller for a
dekke reisekostnader, mener han.

Alle disse lgsningene maler Knowit
mot FNs 17 baerekraftsmal.

Alt ma «snakke» med alt

Kjos forteller at Norge har forpliktet seg
til EUs ITS-direktiv (Intelligente
TransportSystemer), som frem mot 2030
0g 2050 har prioriterte omrader og tiltak
for best mulig bruk av data i fremtidig
transport. For at vi skal bli klimangytrale
12030, og ha et multimodalt transport-
nettverk i 2050, ma vi begynne na.

- Her jobber vi med aktgrer som Entur,
kollektivselskaper og Statens vegvesen,
som skal gi optimal bruk av vei, trafikk og
reisedata, der IT-systemene og transport-
midlene «snakker» sammen. Nar vi
legger ny asfalt i sgr, bygger broer i vest

Et godt utbygget kollektivtilbud er ryggradeni et velfungerende

samfunn.
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Frode Kjos
Direktar for
forretningsutvikling
mobilitet i Knowit
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Reiser du kollektivt, har vi
bidratt til & utvikle lasnin-
gene som gjor det enkelt &
kjope billett, f4 sanntids-
informasjon og gir valg om
fremkomstmiddel.

og sikrer vinterdrift i nord, er vi avhengig
av at biler «snakker» med biler, veiutstyr
med biler, og sa videre.

- Men smarte IT-lgsninger er ikke hele
svaret. Vi forfekter gulrot over pisk. Et
forslag vi stetter, er at arbeidstager ikke
beskattes om arbeidsgiver sponser
kollektivbilletten, slik at vi far nok en
grunn til & velge kollektivt. B

omstillingen. Med en
unik kombinasjon av
kompetanse innen
IT, design,
kommunikasjon

og management,
utvikler

selskapet innovative
og beerekraftige
lgsninger, som

gir kundene hay
forretningsverdi.
Tjenestene utvikles
og leveres av
forretnings-
omradene
Solutions,
Experience,
Connectivity og
Insight.

knowit.no

knowit
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[Defendable

Defendable er
totalleverandegr av
sikkerhetstjenester
til flere offentlige og
private virksomheter.
Det innebaerer

at de ogsa driver
24/T-overvakning av
nettverkenetil flere
av kundene.

Christer Berg
Johannesen

Leder for teknisk
sikkerhetsradgivning
Defendable
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- Det viktigste er a
komme raskt opp igjen

Tiden er avgjerende nar det skjer en stagrre hendelse.
- Entime fra eller til kan faktisk vaere avgjerende for hvor alvorlige
konsekvensene bilir, sier ekspert.

hrister Berg Johannesen er
leder for teknisk sikkerhets-
radgivning i cybersikkerhets-
selskapet Defendable og har
veert involvert i handtering og skade-
begrensning etter flere store sikkerhets-
hendelser og angrep mot norske og
utenlandske virksomheter.

Han sier at det aller viktigste nar noe
skjer, er & fa et dedikert og erfarent team
for hendelseshandtering (IRT) pa plass
for a kunne bista organisasjonen med a
fa oversikt og begrense skade. Disse er
eksperter pa & hindtere slike situasjoner,
og har erfaring med 4 lgse problemer
raskt og effektivt.

— Det primeere fokuset er alltid & fa
gjenopprettet normal drift s& raskt som
mulig, og samtidig sikre systemene slik
at ikke disse forblir sarbare overfor nye
angrep. Da handler det om & organisere
og koordinere arbeidet med a motvirke
angrepet og bygge opp systemene solid
fra grunnen av. Nar bedriften er oppe og
star igjen, vil et team som dette i tillegg
kunne hjelpe til med oppgaver som
reduksjon av risiko, identifikasjon av
hvorfor ting har skjedd, samt & forfatte
rapport om hendelsene, sier han.

Med dagens avanserte digitale trusler,
er det ikke til & komme fra at et angrep i
verste fall kan true en bedrifts eksistens.
Da hjelper det ogsa & veere forberedt.

- Det er klart at handteringen kan veere
mer effektiv nar vi allerede kjenner

bedriftens systemer og infrastruktur. Da
har vi pa forhand utarbeidet planer,
rutiner og har oversikt over kontakt-
personer - og kan derfor reagere hurtig og
optimalt nar et angrep skjer.

Bedriften kan bli ansvarlig

Dagens trusselaktgrer er dessverre bade
dyktige og kreative. Det gjgr at de stadig
finner nye mater a utnytte data fra inn-
brudd pa.

- Moderne angrep er delt i flere faser.
Forst handler det om & pafere skade og fa
utbetalt lgsepenger. De siste rene har vi
imidlertid ogsa sett at de i stadig storre
grad ogsa gar etter kunder og persondata,
som kan ende opp med a bli solgt pa det
mgrke nettet, sier han.

Angriperne krypterer altsa fgrst
offerets filer, ofte i s& stor grad at
maskinen blir ubrukelig. De stjeler ogsa
data, som deretter benyttes til utpressing
av bade offeret selv, men ogsa offerets
kunder, ansatte og gvrige kontakt-
nettverk.

Blir man utsatt for et dataangrep som
forer til at kundedata, og serlig person-
data, kommer pa avveie, risikerer bedriften
iverste fall store bgter fra myndighetene
- i tillegg til de direkte konsekvensene
av at systemene er nede og person-
opplysninger kan veere eksponerte, sier
Johannesen.

- A investere i sikring for et angrep
skjer blir dermed enda viktigere enn
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Hakon Prestvik
Senior
sikkerhetsanalytiker
Defendable

mange tror, sier senior sikkerhets-
analytiker i Defendable, Hakon Prestvik.

Han ser daglig eksempler pa bedrifter
som ikKe tar sikkerheten pa alvor, og mye
handler om ganske enkle grep.

- Det kan veere utstyr som ikke blir
oppdatert, naive passordsystemer som
er lette for kriminelle a finne ut av eller
brukerkontoer som ikke blir slettet
nar ansatte slutter. Kriminelle bruker
programvare som aktivt leter etter slike
svakheter, for 4 velge seg ut mal og
automatisk angripe systemene.

- Ingen hendelser med aktiv overvakning
Defendable er totalleverander av
sikkerhetstjenester til flere offentlige

og private virksomheter. Det innebeerer
at de ogsa driver 24/7-overvakning av
nettverkene til flere av kundene. Sakalt
Managed Detection and Response (MDR)
handler om 4 alltid veere i forkant av
angrepene og oppdage dem for de
utvikler seg til noe alvorlig.

- Vi har faktisk aldri hatt behov for &
héndtere stgrre hendelser i miljoer der vi
har aktiv overvakning. De store
konsekvensene far man der sikkerheten
er for darlig. Det er mange detaljer som
ma pa plass, men i hovedsak handler det
om grundige forberedelser og testing,
god sikkerhetshygiene i hele
organisasjonen og aller helst kontinuerlig,
aktiv overvakning av alle systemer,
avslutter han. B

- FAKTA OM DEFENDABLE

. Norsk sikkerhetsselskap som er en del av
NSMs kvalitetsordning for
hendelseshandtering og medlem av NSMs
nasjonale cybersikkerhetssenter.

. Hielper bedrifter med & forsvare seg mot
et stadig mer komplisert og skende digitalt
trusselbilde.

. Tilbyr blant annet radgivning og r
isikovurdering, sikkerhets- og
penetrasjonstesting, 24/7-overvakning og
hendelseshandtering.
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Det er ikke lenger mulig a
stoppe datakriminelle

uten dette

[T-systemer ber overvakes 24 timer i dggnet. Bruker du fortsatt

manuelle Izsninger for IT-sikkerhet, er faren overhengende stor for at

datakriminelle allerede er pa plass.

gsningen er a knytte seg
til et automatisert
Security Operations
Center (SOC). Cyber-
kriminalitet var for f&
ar siden noe bare store
selskaper og virksomheter
matte bekymre seg nevneverdig for. Na
er situasjonen helt annerledes.
Alle virksomheter, uansett stgrrelse er
i dag aktuelle mal for kriminelle aktgrer.
Det dukker det stadig opp nye eksempler
pa. @kningen i antall sarbarheter og
trusselaktgrer har vaert eksponentiell.
Det florerer av cyberkriminelle som er
ute etter gkonomisk gevinst av kriminell
aktivitet pa internett.

Derfor bor du bruke SOC

- Det var kanskje mulig & holde tritt med

dataangriperne med en IT-ansvarlig som

luket bort verstingene manuelt i arbeids-
tiden tidligere, men slik er det definitivt
ikke lenger, konstaterer Thomas Lystad,

Operations Manager i Data Equipment.

« Informasjon om alle aktiviteter i
IT-systemet logges og undersgkes pa
et sted.

«  Kunstig intelligens og maskinleering
sgrger for kontinuerlig overvaking
som identifiserer sarbarheter i
IT-sikkerheten automatisk.

«  Preventiv IT-sikkerhet sgrger for at
du kommer de datakriminelle i for-
kjopet. Dermed kan du stenge dem
ute for de har gjort noen skade.

«  Duslipper & ha egen, kostbar
degnbemanning for 4 handtere
dataangrep og IT-trusler.

Datakriminelle bruker selvsagt ogsa

automasjon i sine dataangrep. Det er

ikke mennesker som sitter aktivt bak en
skjerm lenger.

- De bruker automatikken til & ga bredt
ut i fgrste angrepsbelge. Sa brukes det

mer manuelle angrepsmetoder i andre
belge, hvor de jobber seg innover for &
komme dit de vil, forteller Lystad.

IT-sikkerheti alle ledd

Som daglig leder eller sjef i offentlig
sektor er det ditt ansvar & sgrge for at
IT-sikkerheten er ivaretatt 24 timer i
degnet, 7 dager i uka pa alle helligdager
og i ferier. De faerreste har nok ansatte,
kompetanse eller systemer til & handtere
dette internt. S& hva skal du gjgre na som
du vet at IT-sikkerheten i virksomheten
din mest sannsynlig ikke er god nok?

Det du absolutt ikke bgr gjore, er &
lukke gynene og hape at det gar bra
allikevel. Du leser kanskje om de store
hendelsene og tenker at det skjer ikke
meg? Det kan fort bli deg. De data-
kriminelle tilpasser kravene sine etter
stgrrelsen pa virksomheten og bruker
automatiske prosesser for a finne akkurat
dine sarbarheter.

- Da har du ikke noe annet valg enn
4 svare med samme mynt, noe som
innebeerer & knytte seg til en automatisert
SOC (et Security Operations Center) De
cyberkriminelle kan veere lenge inne i
systemene fgr de oppdages. IT-sikkerhet
i alle ledd ma prioriteres hgyere enn
noen gang tidligere, sier Lystad.

Viktig & velge riktig SOC

Heldigvis har det heller aldri veert
enklere & beskytte seg pa riktig mate
gjennom & Kjgpe IT-sikkerhet som en
tjeneste. Tidligere var datasikkerhet pa
dette nivéet kun tilgjengelig for de storste
aktgrene med rad til 4 investere i eget
utstyr og kompetanse.

Na kan du knytte deg til et automatisert
Security Operations Center (SOC) som
handterer alle dataangrep degnet rundt.
Men det er viktig & velge riktig SOC. Du
ma forsikre deg om at den er tuftet pa
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Thomas Lystad
Operation Manager
Data Equipment

integrasjon og automasjon. Det betyr at
SOAR benyttes, det vil si Security
Orchestration, Automation and
Response. I Data Equipment er det en
selvfolge.

- I en nestegenerasjons SOC, kan du
identifisere dataangripere allerede i
rekognoseringsfasen, for de har fatt
tilgang til verdifull informasjon. I de
eldre variantene av SOC-er er det mest
fokus pa reaktiv sikkerhet. Det vil si
muligheten til 4 kunne identifisere
hackere og datakriminelle etter at de
har kommet seg inn og gjort skade, sier
Lystad.

Nokkelen til god IT-sikkerhet
Data Equipment har utviklet en
sikkerhetsplattform som bestar av flere
tjenester. Plattformen heter Intellisec, og
en av tjenestene er Managed Detection
& Response (MDR). 90 prosent av alle
trusler mot IT-sikkerheten kan avverges
allerede i rekognoseringsfasen. SOC-en
kan handtere ekstreme mengder data
samtidig.

1SOC logges og avdekkes alle
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hendelser som skjer pa maskiner,
servere, nettverk og endepunkter. Ved

& bruke kunstig intelligens og maskin-
leering lukes alle falske positiver ut. Det
utgjor over 90 prosent av sakene. Dermed
fiernes stgyen fra alt som rapporteres
som ikke er kritisk. Rundt 10 prosent av
tilfellene, gjennomgas manuelt av Data
Equipments Incident Reponse-team
bestaende av IT-sikkerhetseksperter.

- Noen fa av de 10 prosentene ma
eskaleres og meldes fra til kunden, slik at
endepunkter som er utsatt for data-
kriminalitet blir isolert. Teamet tar seg
altsd av de kritiske tilfellene, hvor det ma
ageres raskt. Her sitter det erfarne
analytikere med den ngdvendige
kunnskapen om nettverkstrusler og
sérbarheter. De vet hvordan de skal
identifisere og velge ut de kritiske tru-
slene, forteller Lystad.

Stadig smartere beskyttelse

Den kunstige intelligensen blir stadig
smartere og leerer seg nye angreps-
metoder som raskt avverges. Dermed
blir tjenesten videreforedlet over tid.

Datakriminelle gjenbruker gjerne sar-
barheter. Alle kjente méater & hacke pa vil
ikke bite pa dette systemet, og automas-
jonen laerer hver gang den mgter en ny
teknikk. Mélet er at en kunde skal slippe
& handtere samme type angrep to ganger.

- IT-sikkerhet som en tjeneste er noe
de aller fleste virksomheter ber ha. Det
viktigste argumentet er at vi handterer all
informasjonen som antageligvis ikke gas
gjennom i dag, fordi den ligger spredt i
ulike systemer. Det er et gedigent
sjansespill av daglig leder a sitte og hape
pa det beste. I morgen kan det veere du
som blir mett av svarte skjermer og en
beskjed om & betale 10 millioner i bitcoin
til en ukjent angriper, sier Thomas
Lystad, Operations Manager i Data
Equipment.

Velger du MDR, plasseres det en agent
eller sensor i alle IT-systemene dine
som sender dine data inn i SOC-en. Det
samles inn og logges sa mye data som
mulig. Jo mer tilgjengelig data, jo mer
velinformerte valg. Logging kombinert
med a ta i bruk et Security Operations
Center betyr at all denne dataen ved

hjelp av kunstig intelligens omgjgres til
verdifull etterretningsinformasjon.

En roykvarsler for IT-sikkerhet

Det bgr vare like naturlig 4 investere

ien SOC som det er 4 investere i en
roykvarsler til huset ditt. Det er essensielt
& ha en partner som ivaretar IT-sikkerheten
i hele systemet. Da kan unormal
brukeratferd oppdages sa tidlig som
mulig. Tradisjonelt har andre aktorer
gravd i aska etter at huset har brent

ned. Vi vil forhindre at det tar fyr. Data
Equipment har en SOC-lgsning som
ivaretar bade dagens og fremtidens
datasikkerhet.

Det vil ikke kreve masse ressurser eller
spesialkunnskap fra deres side for a
komme i gang. Det eneste vi trenger er at
vare sensorer settes opp i systemene som
skal overvakes. I tillegg trenger vi en
kontaktperson internt som vi kan varsle,
dersom det ma gjores tiltak. Vi tar oss av
resten. Du slipper a administrere eller
utvikle noe selv. Du far en ferdig l@sning
som alltid er oppdatert til siste og beste
versjon. B

Data Equipment
er eksperter pa
IT-sikkerhet.

e

Data Equipment har lang erfaring og hay
kompetanse innen design og implementering
av avanserte sikkerhet- og nettverkslgsninger.
Les mer pa:

dataequipment.no



6 | Les mer pa altomsamfunnssikkerhet.no

DETTE EREN ANNONSE FRA JOTNE PRODUSERT AV MEDIAPLANET

ANNONSE

Z

Er vare data
trygge i skyen?

Hvorfor aksepterer noen objekteiere at deres data legges i skyen, mens det for andre er
totalt uakseptabelt? Digitale tvillinger krever ekstra skjerming, men det ser ut til at ogsa
disse dataene legges ut i skylgsninger uten tilstrekkelig verdivurdering? En nasjonalt
sikret skylasning for kritisk infrastruktur er diskutert.
Far denne er realisert er vi sveert sarbare — og enda verre, har de ansvarlige for lite
kunnskap og fokus pa problemstillingen?

iomfavner alle de
digitale lpsningene
som omgir oss, i den
grad at det har blitt
utfordrende & klare seg
uten smarttelefonen

y apper, som styrer var
hverdag og fritid. Siden sarbarhet selger
darlig, har vi liten kunnskap om truslene
ivar digitale hverdag. Men truslene er
reelle. Her er noen eksempler:

1 Ukraina ble en stor gruppe russiske
soldater drept fordi de ble avslort av
hoy tetthet av russiske mobiltelefoner
inne i en og samme bygning. Hadde
befalet vaert klar over sdrbarheten som de
utilsiktet ga den som kontrollerte digitale
data og som hadde ressurser til & styre
granater, hadde de nok forbudt bruken av
mobiltelefon.

Andre eksempler er norske pasient-
journaler som havnet i Ukraina, at data-
operatgrer i India kunne stoppe lossing
av olje pa norsk sokkel, og stortings-
representanter som tar med seg
jobbtelefonen pa feriereise og slik kan
spores, avlyttes eller hackes.

Heldigvis har de fleste tilfeller av svikt
i datasikkerhet ikke dgdelig utgang. Men
de kan medfgre store tap av verdier eller
omdgmme som det har tatt ar 4 bygge
opp, bade for selskaper, organisasjoner
og individer.

Data samles via skylesninger
Fremveksten av store dataselskaper som
Microsoft, Google, Amazon, Meta,
Twitter og TikTok viser hvilken enorm
verdi som ligger i digital informasjon.
Likevel gir vi disse selskapene full tilgang

til dataene vare gjennom deres gratis
eller sterkt subsidierte skyplattformer.

1 flere av tjenestene samles dataene
vare i enorme datasentre uten at
eierskap, bruk, misbruk, analyser eller
brukerrettigheter er avgjort og tydelige.
Avanserte algoritmer (kunstig intelligens)
sin tilgang til slike datasentre gker bare
verdien for dataselskapene.

Dermed er det slik at de store data-
selskapenes tjenester ser ut til  veere
gratis, men har likevel en kostnad for
brukerne. Denne lunsjen er ikke gratis!

Data lagres utenfor var lovgivning

For en vanlig bruker er det umulig a vite
hvor «egne» data er lagret og hvor mye
data som er lagret. De fleste skylgsninger
héndteres av en lovgivning som ikke er
tilpasset brukerens, men dataselskapenes
behov.

Derfor har vi trolig heller ikke kontroll
over hvilke land eller tidssoner dataene
vare befinner seg i, eller hvem som
tilgang til dem.

Det vil dermed veere umulig & ivareta
en verdivurdering, der de som lagrer
dataene skal veere sikkerhetsklarert eller
signere taushetserkleeringer.

Hvordan overfores data?
Skylgsningene er ogsa ofte basert pa en
leveranders egne formater og tjenestelag
(silo). Men hva sKkjer nar brukeren gnsker
eller ma bytte leverander. Hvordan
overfores data fra en silo til en annen?
Hvordan vet vi at dataene vare, som
dataselskapene har stor interesse av 4 eie
og kontrollere, faktisk slettes?

Dessuten flyter data mellom ulike

00 % 13XId 'ONVML INOIN:OLO4

Jorulv Rangnes
Avdelingsleder
Jotne
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virtuelle servere, sikkerhetskopieres til
ulike datasentre og gjores tilgjengelig i
flere tidssoner. Dataselskapenes egne
proprieteere lgsninger medferer ofte at
det er krevende a flytte data fra en
skylgsning til en annen - eller til en
pa-stedet (on premises) lgsning.

Det er kanskje gjort med hensikt, fordi
den som eier dataene, eier kunden.

Mangel pa nasjonal myndighet
Dermed er det et paradoks at
organisasjoner som er underlagt norsk
sikkerhetslovgivning ekskluderer bruk
av skylgsninger fordi det ikke forenlig
med deres verdivurdering, mens andre
organisasjoner som ogsa er viktig inn-
enfor samfunnssikkerhet og beredskap
kommer til den motsatte konklusjonen.

Mest trolig har den sistnevnte gruppen
ikke gjort en forsvarlig verdivurdering,
men ensidig fokusert pa leverandgrens
markedsforing om tilgjengelighet,
skalerbarhet, sikkerhet og lav pris.

En mangel pa nasjonal myndighet
pa omradet medfgrer ogsa at stat og
kommune i stor grad tar egne valg i kraft
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De fleste
skyl@sninger
handteres av en
lovgivning som
ikke er tilpasset
brukerens, men
dataselskapenes
behov.

av prinsippet om sektorstyring. I private
og offentlige selskaper er det styret som
tar slike valg, og det skjer gjerne uten
tilstrekkelig kunnskap, uten veiledning
fra myndigheter og ofte basert pa det som
ser ut til & vaere laveste kostnad.

Noen virksomheter og andre lands
myndigheter stiller krav til at deres data

ikke skal behandles av tredjepartsaktgrer.
Det innebeerer at de ikke aksepter bruk av
skytjenester for sine data.
- For eksempel benytter amerikanske
myndigheter klassifiseringen Controlled
Unclassified Information (CUI). Her
er informasjonen ugradert, men det er
krav til at oppbevaring og lagring av
dataene skal veere hos sluttbrukeren.
Skytjenester er her en tredjepartsaktgr
og kan ikke benyttes for oppbevaring av
slik informasjon, sier Karsten Kleven,
sikkerhetsansvarlig ved Jotne (tidligere
seksjonssjef ved Forsvarets
sikkerhetsavdeling).

Igjen er det slik at det som ser ut til &
veere billig, kan komme til & koste dyrt.

Digitale tvillinger ma vernes
En digital tvilling er en digital samling
av prosesser for design, produksjon og
bruk av produkter. Derfor er en digital
tvilling mye mer verdifull enn det fysiske
produktet som tilbys i markedet.

- I motsetning til de store data-
selskapenes enorme datamengder, som
krever avanserte algoritmer for 4 oppna

DETTE ER EN ANNONSE FRA JOTNE PRODUSERT AV MEDIAPLANET

en tilsvarende informasjonsverdi, bestar
digitale tvillinger av strukturert
informasjon, sier Jorulv Rangnes,
avdelingsleder ved Jotne.

Derfor kan tap av - eller uautorisert
tilgang til - digitale tvillinger medfore
store pkonomiske tap og tap av materiell,
personell og omdgmme. En digital
tvilling ma dermed passes pa og vernes
minst like godt som andre typer data,
eller bedre.

Hva er losningen?

Jotne leverer systemer for sikker
behandling av digitale tvillinger innen
romfart, forsvar, fly og byggeindustri.

Med gkende datavolum, behov for
tilgjengelighet, skalerbarhet, redundans,
lastbalansering og tilgangsstyring, har
skyteknologien flere fordeler.

Men kanskje er det slik at disse
fordelene overskygges av de mange og
uoversiktlige farene som finnes ved &
lagre data i skyen. I slike tilfeller er det
nok mer riktig & oppbevare og behandle
sine data «bak 1as og sla» innenfor egne
murer. B
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Med gkende datavolum, behov for
tilgjengelighet, skalerbarhet, redundans,
lastbalansering og tilgangsstyring, har
skyteknologien flere fordeler.

Jotne leverer systemer for sikker behandling
av digitale tvillinger innen romfart, forsvar, fly
og byggeindustri.

Les mer pa:

jotne.com
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Digitale hendelser
ma det oves pa!

Informasjon fra medlemmer og samarbeidspartnere tilsier at
kommuner og fylkeskommuner gver for lite pd hdndtering av
digitale hendelser og kriser. Det er en situasjon det er viktig a

gjore noe med.

etterkant av det digitale angrepet pa
@stre Toten har NTNU ved forsker
Grethe @stby, gitt ut en forsknings-
rapport som papeker konkrete
leeringspunkter som offentlige og private
organisasjoner ber ta leerdom av.

Punkt i krise- og beredskapsplaner
Der papekes det blant annet at «Cyber-
angrep» ma veere ett konkret punkt pa
organisasjonens risiko- og sarbarhetsliste.
A miste tilgangen til strom, internett og
telefon er ikke dekkende for et digitalt
angrep der man pa ulike méter kan miste
alle sine data.

Som en konsekvens av et digitalt angrep
pé kommunen eller fylkeskommunen kan
opplysninger om innbyggere, elever,
pasienter og ansatte bli lagt ut til salg pa
det morke nettet, og enkeltpersoner kan
bli utsatt for personlig utpressing. Et an-
net leeringspunkt er at det ma stilles krav
til trening og ¢ving pa cyber-angrep, pa lik
linje med andre kriserelaterte hendelser.

Det méa oves!

KiNS vil gi Statsforvalterne honner for &
ha initiert gvelser i digitale kriser inn mot
kommuner i sine fylker. Vi ser likevel
behovet for en styrking av selve gvelses-
materiellet og behovet for & heve
kvaliteten pa gjennomfgringen. I tillegg
ma hyppigheten og realismen i gvelses-
gjennomfgringen styrkes.

Vi heier pd kommuner, fylkeskommu-
ner, Statsforvalterne, DSB, Digdir, KS og
andre, som gjennom sine program
arbeider for & styrke evnen til digital
hendelseshandtering.

KiNS arbeider for & bidra til & styrke
kommuner og fylkeskommuner sin digitale
sikkerhet og beredskap, gjennom a tilby
nye ressurser og kurs, samt invitere til
konkrete mgteplasser der tematikken kan
belyses, debatteres og erfaringer deles.

Det er ikke et spgrsmal om du blir
angrepet, det er kun et spgrsmal om hvor
godt du greier & handtere hendelsen nar
den skjer. ®

HSY1dSNN :0L04
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Navn Etternavn
Daglig leder
KINS

2

Det er ikke et
spgrsmal om du
blir angrepet, det
er kun et spgrsmal
om hvor godt du
greier & handtere
hendelsen nar den
skjer.

4

KiNS arrangerer en
stor arlig konferanse
der medlemmer
motes for
«networking» og
faglig pafyll.

Les merved &
skanne QR-koden:

Rekkverk redder liv.
Vi kan rekkverk.

Enda bedre. Hver dag.
For a redde liv langs vegen.
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Operasjonell
teknologikan vaere
vanskelig & sikre
ettersom det ofte
mangler integrerte
sikkerhetslasninger.

SIOVINIALL3D 0104

NETWORKS

Palo Alto Networks
styrker den operasjonelle
(OT) sikkerheten

Bruk av operasjonell teknologi vokser raskt. Det samme gjgr angrepene
pa denne type teknologi. Derfor lanserer n& Palo Alto Networks en ny
lzsning for gkt operasjonell sikkerhet.

ngrep pa operasjonell

teknologi kan i tillegg til

forstyrre driften bidra til tap av

bade inntekter og omdgmme.
For & hjelpe bedrifter med & holde den
operasjonelle teknologien lanserer Palo
Alto Networks lgsningen Zero Trust OT
Security Solution.

- En ngkkelkomponent i lgsningen er
den nye skydistribuerte tjenesten
Industrial OT Security Service. En
tjeneste som enkelt kan aktiviseres uten
behov for installasjon av flere sensorer.
Takket veere Al og enkel distribusjon, kan
bedrifter enkelt sikre miljper
bestaende av operasjonell teknologi, sier
Cato Evensen som er daglig leder for Palo
Alto Networks i Norge og Island.

Vanskelig teknologi a sikre
Operasjonell teknologi kan veere
vanskelig a sikre ettersom det ofte
mangler integrerte sikkerhetslgsninger.
Itillegg begrenser hgye krav til oppetid

2

En viktig del av
tienesten er at
den hjelper
sikkerhetsteam
med proaktivt &
forsta risiko.

muligheten for regelmessig vedlikehold.
Itillegg gjor teknologi som 5G denne
type miljper sarbare da det apner opp for
ekstern tilkobling og tilgang.

- De fleste sikkerhetslgsninger for
operasjonell teknologi kommer til kort.

LVAldd 10104

Cato Evensen
Daglig leder
Palo Alto Networks

Rett og slett fordi de ikke er i stand til &
identifisere alle ressurser og eiendeler, og
derfor bare kan varsle og ikke forhindre
trusler. Noe som forer til sikkerhetshull,
sier Cato Evensen.

- Lgsningen vi na lanserer er utviklet
for & hjelpe bedrifter med a holde seg
trygge gjennom detaljert synlighet, samt
via effektiv og integrert sikkerhet. Det
samtidig som kravene til tilgjengelighet
og oppetid ivaretas, legger han til.

ppdager ur | igh raskt
Takket vaere bransjens forste maskin-
leeringsbaserte synlighetsmotor for
operasjonell teknologi, gjenkjenner
tjenesten hundrevis av enhetsprofiler og
over 1000 OT/Industrial Control
System-applikasjoner. I tillegg har
lgsningen hundrevis av OT-trussel-
signaturer.

- En viktig del av tjenesten er at den
hjelper sikkerhetsteam med proaktivt &
forsta risiko. Den observerer og visualiserer
adferd kontinuerlig. Uregelmessigheter
oppdages umiddelbart og adresseres via
brannmuren, sier Cato Evensen.

Produksjon i skuddlinjen

Nar industrielle systemer for operasjonell
teknologi kobles sammen med IT-
systemer, blir angrepsoverflaten mer
tilgjengelig for angrep. Forsvar mot
stadig mer sofistikerte trusler krever
utvidede sikkerhetsstrategier.

- Produksjon er i skuddlinjen for
mange nyere nettangrep. Palo Alto
Networks Industrial OT Security er
avgjorende for & sikre beste praksis for at
sikkerheten ivaretas, avslutter Cato
Evensen. m
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DIMEQ

Et nytt, smart sikkerhetssystem

skal forhindre drukningsulykker

Det nye EyeD systemet som er utviklet av det norske selskapet

Dimeq, kan bli et viktig redskap i kampen mot dadsulykker til havs.

Audun Bakke
Medeier, styre-
medlem og HSE
Manager i Dimeq

©3WIQ 0104

rkesfiskerne har Norges
farligste yrke. Ikke noe
annet yrke registrerer
flere arlige dpdsfall.
Dette gnsker Dimeq
a gjore noe med. Med
det nyutviklede EyeD
systemet gnsker de 4 redusere deds-
statistikken pa havet.

-Iarene 2000-2019 ble det i fiskeflaten
registrert 143 personer som falt over bord,
0g 94 av de er omkommet. Sa sannsyn-
ligheten for & overleve om man faller over
bord, den er liten. Hadde det skjedd i en
industri pa land hadde bedriften blitt
nedstengt pa dagen, sier Audun Bakke,
medeier, styremedlem og HSE Manager i
Dimegq.

Et armband som redder liv

Dimegq sikkerhetssystem er basert pa

et armband med ulike sensorer som
lokaliserer mannskapet om bord pé skip
eller oljeplattformer.

- EyeD har realtids-posisjonering,
automatisert realtids-deteksjon av
mann over bord og automatiserer alle
registreringsprosesser som megnstring av
mannskap om bord, sier administrerende
direktor i Dimeq, Ronny Bakke.

Dersom en person skulle falle over bord,
vil det utlgse en alarm. Dermed vil man
kunne sette i gang redningsaksjon med en
gang. Dette vil gke sjansen for & redde liv.

- Det er ikke lenge siden vi hadde to
tilfeller med mann over bord i
Barentshavet, men hvor ingen visste at
noen hadde falt over bord fgr det hadde
gatt flere timer. I slike tilfeller hadde de
fatt alarm med det samme noen falt over
bord, dersom de hadde benyttet EyeD
systemet, og muligheten for & bli reddet
ville veert atskillig storre, sier Audun
Bakke.

Realtidsposisjonering av personell er
knyttet til ngdsituasjoner som brann
eller grunnsteting der systemet aktiveres
ved en ngdalarm. Under en evakuering

ma Kapteinen ha realtids-oversikt over
mannskap og gjester dersom dette lar seg
gjore, men utenom det er systemet ikke et
overvakingssystem.

Panikknapp

Pa armbandet finnes det ogsa en
panikknapp. Knappen gjor det mulig for
mannskapet selv & utlgse en ngdalarm
dersom en farlig situasjon skulle oppsta
og man trenger 4 varsle noen.

- Armbandet har toveiskommunikasjon,
sa det er ogsa mulig 4 sende et vibrasjons
og lyssignal fra broen ut til armbéandet.
Nar mannskapet mottar signalet, skal de
kontakte broen umiddelbart. Dette vil
gjore det enklere og raskere & kontakte
mannskapet spesielt pa store fartgy.

Nullvisjon til havs
Timingen for dette produktet kunne ikke
vaert bedre.

- Det er nettopp gjort et stortingsvedtak
om nullvisjon, og etter hva vi forstar er
den ballen né spilt over til Sjpfarts-
direktoratet. De skal utarbeide tiltak som
skal innferes for & oppna nullvisjonen, sier
Audun Bakke.

Han mener at armbéandet basert pa
EyeD-systemet har flere funksjoner som
kan vaere gode tiltak for & imgtekomme
denne nullvisjonen.

Unik kommunikasjonsplattform

Da Dimeq forst begynte a jobbe med
sikkerheten til havs, skjgnte de fort
hvorfor det ikke var blitt utviklet
tilsvarende systemer tidligere. Problemet
var kommunikasjonen internt ombord

i et stalmiljp som vanskeliggjor tradles
kommunikasjon.

- Sa begynte vi a forske pa hvordan vi
skulle gjore dette, og fant en helt unik
mate 4 gjore det pa. Vi bruker det
elektriske nettverket ombord i skipet til &
sende data pa, og da unngar vi a installere
ekstra kabling, sier Ronny Bakke.

Dette kombinerer de med en

e
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Ronny Bakke
Administrerende
direkter i Dimeq
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Ronny Bakke jobber
med maskinvaren til
sikkerhetssystemet.

RAMFORM ATLAS

Wi-Fi-Mesh radioteknologi, og dermed
er det mulig & ha kommunikasjon i hele
béten, uten store installasjoner.

- Vi har utviklet en unik kommunika-
sjonsplattform nesten uten kabling og
med hgy hastighet, sier Ronny Bakke.

Digitalisering apner for nye muligheter
-S4 vidt vi vet sd er vi de forste til 4 bruke
det elektriske nettverket ombord pa et
fartgy til 4 sende data pa denne méten,
sier Ronny Bakke.

Den nye teknologien vil gjgre det mulig
4 utvikle smarte fartgy og smart sikkerhet.
Dermed vil det bli mulig & analysere og
bruke kunstig intelligens til a designe
bedre bater i fremtiden og forsta hvordan
mannskapet beveger seg.

- Digitalisering av smarte bater apner
opp for enorme muligheter: fiernstyrte
medisinske operasjoner om bord, holde
styr pa lasten, forebygge brann og holde
kontroll pa farlig gods. Dette kan gjore
det mindre risikabelt og mer effektivt.
Man sparer penger pa & ha full kontroll pa
ting, sier Lars Johan Frigstad, arbeidende
styreformann i Dimeq.

Selskapet opplever na gkt oppmerksom-

het fra media og fra ulike kunder og
samarbeidspartnere. Spesielt ser vi
interesse fra fiskerifartgy, oppdretts-
neeringen, vindmeller og offshore.

- PGS har veert en sveert god samarbeids-
partner i utviklingen av systemet vart,
og forste installasjon pa et stort seismik-
kskip er ventet i Igpet av aret. Kongsberg
Innovasjon er en av vare eiere og har veert
nyttig underveis i samtaler med mulige
partnere.

Henter inn seks millioner kroner
Akkurat né skal de starte en emisjon som
skal bidra til & finansiere sertifiseringen av
produktet slik at de forste kommersielle
kontraktene kan begynne.

- Vi vil na g& ut og hente seks millioner
kroner, og det er for a ta oss til kommer-
sialisering stadiet med de forste
kontraktene. Produktet vart er installert,
det er ferdig utviklet pa det forste skipet,
og siden 1. desember har vi veert
operasjonelle. Men produktet er ikke
produktgodkjent, sdnn at de pengene vi
né skal reise, vil g til & fa et endelig
produkt som er sertifisert og i kommersiell
drift, avslutter Frigstad. B

Dimeq har nettopp
signert «<Acceptance
Test» med PGS som
aksepterer systemet
og funksjonaliteten.

]

Dimeq AS er et
norsk selskap,
basert i Bremanger,
som er spesialisert
innen sikkerhet

til sjos. Bedriften
har blant annet
utviklet et personlig
verneutstyr, samt
sikkerhets-

system med
realtidsposisjonering
for den maritime
industrien.

Du kan lese mer om
Dimeq her:

dimeq.no
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Kommunene jobber for
trygge og sikre lokalsamfunn

Alle norske kommuner kartlegger risiko og sdrbarhet for a
forebygge ugnskede hendelser og bygger opp beredskap ogevne
til 4 handtere kriser. Vi vet aldri nér en situasjon kan oppsti. Det
er kommunen som sgrger for at innbyggerne kan leve trygt.

lom, skred, branner, klima-
endringer med mer ekstremveer,
er noen av de mange krisene
kommunen skal veare forberedt
pa. Langvarig strgmstans, pandemi og
digitale angrep er eksempler pa andre
trusler vi ma planlegge for a handtere.

Utviklingen med blant annet gkte
pakjenninger fra naturhendelser, gjor
at det kreves mer av kommunen enn
tidligere. Ugnskede hendelser forventes
& skje hyppigere fremover, og hendelsene
forholder seg ikke ngdvendigvis til kom-
munegrensene. Innbyggerne ma sikres
at de viktigste tjenestene opprettholdes
nar det oppstar noe ekstraordingert og
uforutsett, for eksempel ved langvarig
bortfall av strgm og elektronisk
kommunikasjon. A redusere frykt og
skape trygghet gjennom god informasjon
til innbyggerne er en sentral oppgave for
kommunen nér noe skjer.

Vi kan aldri planlegge for alt som kan
skje, men kommunen har beredskaps-
planer som kan tilpasses ulike hendelser.
Det er viktig at kommunen gver bade pa
det som star i planene og at de kan im-
provisere nar det utenkelige skjer. Vi kan

forebygge og forberede oss sa godt vi kan.

Samarbeid styrker aksjonsevnen
KS, kommunesektorens organisasjon,
mener det er behov for & styrke
samarbeidet mellom kommunen og an-
dre som driver beredskapsarbeid lokalt,
bade sivile og militeere. Vi ma sikre at
ressursene kjenner hverandre og finner
hverandre raskt og effektivt nar det gjel-
der. Kommunen, sammen med brann- og
redningsvesen, ma trene og
samarbeide med politi, sykehus,
bedrifter, sivilforsvar, Heimevernet og
frivillige organisasjoner.

1dag har de fleste kommuner
begrensede ressurser til beredskaps-
arbeid, og det er store forskjeller bade i
risikobilde og i hvilken grad de kan veere
forberedt. Kommunene har fatt mange
krav og plikter fra statlige myndigheter
uten at det folger ressurser med. Mer
samarbeid, klare ansvarslinjer og felles
ovelser kan likevel bidra til at samfunnet
som helhet blir bedre rustet til 4 handtere
kriser.

Bedre a forebygge enn areparere
Skred, flom og stormflo kan f4 store
konsekvenser for liv, helse, eiendom,
infrastruktur og miljp. Risikoen for
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Torill Neset
Spesialradgiver
samfunnssikkerhet
og beredskap i KS

naturhendelser ser ut til & pke med
klimaendringene. Det er viktig at
kommunestyret tar hensyn til naturfare
nar de skal bestemme bruken av
kommunens areal. Dermed kan de
hindre utbygging i risikofylte omrader og
serge for at utbygging skjer pa en
betryggende mate. Imidlertid er det
allerede eksisterende bebyggelse som
ligger i utsatte omrader. NVE (Norges
vassdrags- og energidirektorat) har
anslatt at 210 000 bygninger har et
sikringsbehov. Alt kan ikke sikres, men
KS jobber for at bevilgningene til
sikringsarbeidet gkes. B

Det er viktig at
kommunestyret tar
hensyn til natur-

fare nar de skal
bestemme bruken av
kommunens areal.

& mediaplanet

Absorberende
Miligvennlig

N

Milje & Stoyskjerm AS

www.miljoogstoyskjermno
+47 992 54 312
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orsk forening for fjell-

sprengningsteknikk har

mottoet: Utfordringer i dagen

- lgsninger i grunnen. Vi
mener at vi kan utnytte bergmassen til
& forbedre bade sammfunnsikkerhet og
beredskap.

Bergmassen som IT-hvelv
Store deler av samfunnet er etter hvert

noen tunnelportaler og et driftsbygg
vises. Rensingen av vannet vil forga trygt
og godt inni fjellet uten ungdvendig bruk
av areal i et ellers tettbefolket omrade.
Kanskje ikke like viktig for beredskapen
isamfunnet, men vi kan nevne at ogsa
renseanleggene og store deler av
transportsystemet for avlgpsvannet i
hovedstaden ogsa ligger i bergrom og
tunneler.

til lagring av hele verdens frgbank, sa
ogsa pa den siden er vi med pa &
opprettholde muligheten til & gjenskape
planter og vekster som ellers risikerer a
bli utryddet.

90 prosent er tatt ut

ved hjelp av sprengstoff

Itillegg til de nevnte eksemplene er det
tatt ut mye bergmasse ogsa for a fa til et

NORSK FORENING FOR
FJELLSPRENGNINGSTEKNIKK

Sprengstoff er en del av lgsningen!

God samfunnssikkerhet og beredskap er avhengig av riktig og velfungerende infrastruktur. Norge er
generelt godt rustet, men vi kan fortsatt sgrge for at viktig infrastruktur blir enda bedre sikret.
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De siste ti arene
er det bygd over
800 kilometer

avhengig av digitale lpsninger. Og nar veg- og jernbanenett som stgtter opp om m ed tu n nel |

vi snakker om at dataene vare ligger i Tilfluktsromifjellet samfunnssikkerheten. De siste ti arene er

«skya», kan det godt vaere at vi egentlig Tilfluktsrom er vel noe de fleste det bygd over 800 kilometer med tunnel i N (@) I’ge Ove r 90
mener nedi fijellet. Datasenteret i Lefdal assosierer med beredskap, og igjen er Norge. Over 90 prosent av dette fiellet er

gruver er et glimrende eksempel pa god bergrom gode & ha. Flere steder i landet tatt ut ved bruk av sprengstoff. p rose nt av d ette

bruk av berget. Det byr pa stabile
temperatur- og fuktforhold, godt
beskyttet for eksterne forhold av alle
slag. Kjplesystemet er basert pa bruk av
sjgvann, og den elektrisiteten som trengs
for a drifte anlegget, er hentet fra ren
vannkraft.

Energiproduksjon og -lagring

Nesten all elektrisk kraft i Norge
produseres i flere hundrede kraft-
stasjoner som ligger trygt og godt dypt
inne i bergmassen. Nar vi i tillegg har
flere olje- og gass lagre plassert trygt inni
fiellet og at flere av ilandferings-
ledningene fra Nordsjpen ogsa er lagt i
tunneler under strandsonen, sa er ogsa
dette en viktig beskyttelse av landets

finnes idretts- og svemmehaller i fjell
som ved behov kan brukes som tilflukts-
rom. Pa Svalbard har vi ogsa brukt berget

Takk til landets bergsprengere som har
gjort dette mulig/ ®
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fiellet er tatt
ut ved bruk av
sprengstoff.

1

Norsk forening for

kritiske infrastruktur. ]
fiellsprengning-
. " R . steknikk ble startet
yning under 11963 for 4 samle og
Etannet godt eksempel er den nye vann- styrke fagmiligene
forsyningen til hovedstaden. Ravannet som jobber med
fra Holsfjorden vil ledes inn til rensing teknologi for
i}:;lsrzgm en nesten to mlfl langﬂ t.unnel. Tone Nakstad E:;g:];bi:;
gen av vannet vil forega i store Generalsekretaer
fiellhaller under Huseby. Deretter vil det Norsk forening for nffno

rene drikkevannet spres rundt til byens
befolkning gjennom et nett av tunneler.
Nar anlegget star ferdig i 2028, vil bare

Vikan sprenge ut store fiellhaller til mange formal under bakken.

fiellsprengnings-
teknikk (NFF)

Utfordringer i dagen
- lgsninger i grunnen

NORSK FORENING FOR

FJELLSPRENGNINGSTEKNIKK

Foto: Sandra Gundersen
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.no DETTE EREN ANNONSE FRA ARCTIC CLOUD SOLUTIONS PRODUSERT AV MEDIAPLANET

ANNONSE

Lasningen

«Cloud Center of
Excellence» fra Arctic
Cloud Solutions vil
sikre entrygg reise
for din bedrift, hvor
alle jobber mot
samme mal.

SIOVINIALLID 0104

<aiiks.  ARCTIC CLOUD SOLUTIONS AS

CLOUD GUIDES

Entrygg skyreise for hele bedriften

Digitaliseringen har for
lengst gjort sitt inntog i
norske bedrifter, men har
bedriften din egentlig nok
kompetanse om selve
skyreisen?

et er ingen tvil om at sky-

tjenester er fremtiden, og den

eneste riktige teknologien for

4 bade mgte morgendagens
krav, holde seg konkurransedyktige og
samtidig utvikle bedriften for 4 na deres
fremtidige mal.

- For 4 legge gode strategier er man
nedt til 4 inkludere teknologi, men man
er da ogsa nedt til & forsta hva teknologien
kan gjgre med effektivisering for din
bedrift, sier administrerende direkteor i
Arctic Cloud Solutions, Joakim
Brynestad Grotvedt.

Mange selskaper undervurderer behovet
for kompetanse i digitaliseringen, og her
kommer Arctic Cloud Solutions inn i
bildet.

- Dette landskapet er nytt, og det
krever teknologikompetanse utover den

tradisjonelle IT-avdelingen. At man har
en bevisst strategi pa bruk av teknologi
i hele organisasjonen er viktigere enn
noen gang, sier Grgtvedt.

Hoyere sikkerhet

Losningen «Cloud Center of Excellence»
fra Arctic Cloud Solutions vil sikre en
trygg reise for din bedrift, hvor alle
jobber mot samme mal.

- Ved a forankre dette i ledelsen og
nedover, sikrer man en stabilitet og kan
samtidig effektivisere driften og levere
heyere kvalitet, sier Grgtvedt.

For hgyere sikkerhet, mer stabilitet og
stgrre fleksibilitet er blant gevinstene ved
et velfungerende skykonsept, og Grgtvedt
forteller at Arctic Cloud Solutions er
ekstra fokusert pa det fgrstnevnte.

- Sikkerhet er gverste prioritet hos oss,
og var kompetanse pa teknologi bruker
vi for & sikre kunden en sikker skyreise i
fremtiden, avslutter Grgtvedt.

Med en bred erfaring fra skyarkitektur
i mange forskjellige bransjer, sitter
Gregtvedt pa en unik kompetanse for a
skreddersy optimale lgsninger for din
bedrift.

- Vi vet hva som fungerer for de
forskjellige bransjene og tilbyr alle
lgsninger innen skyteknologi - tilpasset
til hver enkelt kunde, sier Grotvedt.
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Sikkerhet er gverste
prioritet hos oss, og
var kompetanse pa
teknologi bruker vifor &
sikre kunden en sikker
skyreise i fremtiden.

En samlet strategi

Arctic Cloud Solutions anbefaler blant
annet at det opprettes en styringsgruppe
som lager en god og samlet strategi man
sammen jobber etter. Ved & benytte seg av
«Cloud Center of Excellence»-lgsnigen,
vil organisasjonen klare & skape
endringer pa flere omrader, som blant
annet strategi, teknologi, organisasjons-
struktur, kultur og budsjettering.

- Forst og fremst er det viktig &
bevisstgjore bedriften pa hva man faktisk
trenger & ta med seg pa veien videre. Var
rolle er & veilede og & heve kompetansen
pa skylgsninger, og opprette de lgsningene
som er gnskelig og npdvendig &4 ta med
seg i skyen, avslutter Grgtvedt. B




Vi gjor kunnskap
og ideer til et
effektivt forsvar

FFI driver anvendt forskning og utvikling for at Norge skal ha et effektiv og
relevant forsvar og et styrket totalforsvar. Falg med pa forskningen var pa ffi.no

F F I Forsvarets
forskningsinstitutt
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Massivtre — lagrer
CO2 i enorme mengder

Treet suger til seg CO2 nar
det vokser og lagres som
karbon i trestrukturen.

Splitkon leverer komplette
byggesystemer i massivtre og limtre.

Moderne og miljgvennlige trebygg
er fremtiden. Fra en av verdens
sterste massivtrefabrikker, forsyner
vi den norske byggebransjen med
baerekraftigelasninger.

Massivtre fra Splitkon lages kun med

PEFC-sertifisert trelast fra norsk skog.

Dette gir den hgyeste kvaliteten
— tilpasset nordiske forhold.

Avansert CNC-teknologi gir oss
uendelige muligheter, og en presisjon
pa millimeterniva, selv pa elementer
som er opptil 3,5 x16 m.

Tre er bade sterkt, lett i forhold til
styrke og kan formes i alle fasonger.
Tre er det mest miljgvennlige
byggematerialet vi har.

Fakta: Miljggevinsten/ besparelsen
ved bruk av massivtre vs betong er
1tonn CO2 per m®.

Les mer pa splitkon.no

Se video om
massivtre

Spor X - et av verdens
mest miljgvennlige
kontorbygg

Spor X i Drammen er et tietasjers
kontorbygg med kortreist massivtre
fra Splitkon. Prosjektet bestar av over
200 tilpassede limtrebjelker og 2500

m3 massivtre. Helt uten betong og
stél fra grunnmur og opp.
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