«Security» i prosjektering




e 22 000 dataangrep mot norske bedrifter og offentlige etater (2016)

* Norge, et av verdens mest digitale land
-> mer sarbare for angrep.



BIM - 3D

* Pkende detaljniva
e Bedre sammenstilling
e Bedre til a synliggjore risiko

e |dentifisere svakheter

e Skytjenester
 En modell- mange involverte




Cyberkrim - en gigantindustri

e EUROPOL beregner arlig tap til
€290 milliarder i 2012

 Mer profitabel enn
narkotikaindustrien

Niklas Vilhelm, NSM



Utfordring med gkende digitalisering, og bruk
av BIM pa ugradert nett.

e Kan prosjektplaner brukes av konkurrenter? B
* Vil kopier kunne selges? — f.Eks store totalentrepriser

* Vil noen gnske a manipulere dem?

* Vil noen kunne angripe modellene for sa a
kreve penger- Lgspengevirus

* Relevant a frykte angrep og terror for a
lamme infrastrukturen?



Mange virksomheter
undervurderer sine verdier

Verdi er subjektivt

Hva vil en hacker oppna?




Risikoblidet | Trusselén sker

- Kost-nytte, hva er
akseptabelt niva for
sarbarhet.




Jernbanen: en kritisk infrastruktur

e Stor utbredelse, distribuert kontroll
* Vanskelig a sikre fysisk

e Store konsekvenser ved bortfall

e Tap av menneskeliv, farlig gods

* Neeringsliv kan rammes




Kraft: en kritisk infrastruktur

e Fundamentalt for alle andre
systemer

* Norsk vannkraft viktig for Europa
* Pkende global trussel fra hackere

Niklas Vilhelm, NSM



Arsrapport Nasjonal sikkerhetsmyndighet

NSM registrerer et jevnt trykk av milrettede
digitale spionasjeoperasjoner fra fremmede stater
mot norske virksomheter.

Trusselaktarene: metoder er i stadigendring. Det
utfordrer var evne til i forebygge, oppdage og
hindtere hendelser. Informasjonsoperasjonene i
forbindelse med det amerikanske presidentvalget
i 2016 viste at digital spionasje og nettverksopera-
sjoner kan sette demokratiske prosesser under press.

Sterre lasepengeviruskampanjer bar fitt store
konsekvenser pa verdensbasis i 2017, bide for
virksomheter og samfunnsfunksjoner. Vi forventer
at slike angrepskampanjer vil fortsette og i enda
storre grad kunne treffe Norge, ogsd med nye
metoder som uinytter andre sirbarheter.



Arsrapport Nasjonal sikkerhetsmyndighet

MNSM registrerer et jevnt trykk av malrettede
digitale spionasjeoperasjoner fra fremmede stater
mot norske virksomheter.

Trusselakterenes metoder er i stadig endring. Det
utfordrer var evne til i forebygge, oppdage og

hindtere hendelser. Informasjonsoperasjonene i
forbindelse med det amerikanske presidentvalget
i 2016 viste at digital spionasje og nettverksopera-

sjoner kan sette demokratiske prosesser under press.

Sterre lesepengeviruskampanjer har fict store
konsekvenser pa verdensbasis i 2017, bide for
virksomheter og samfunnsfunksjoner. Vi forventer
at slike angrepskampanjer vil fortsette og i enda
storre grad kunne treffe Norge, ogsd med nye
metoder som uinytter andre sirbarheter.

Mettverksoperasjoner med formadl i forstyrre eller
Fiare informasjon oF tjienester utilgjengelig, er
forventet i vedvare i tiden fremowver.



Arsrapport Nasjonal sikkerhetsmyndighet

MNSM registrerer et jevnt trykk av malrettede
digitale spionasjeoperasjoner fra fremmede stater
mot norske virksomheter.

Trusselaktarenes metoder er i stadig endring. Det Nettverksoperasjoner med formal a forstyrre eller
utfordrer var evne til i forebygge, oppdage og gjore informasjon og tjenester utilgjengelig, er
hindtere hendelser. Informasjonsoperasjonene i forventet i vedvare i tiden fremover.

forbindelse med det amerikanske presidentvalget
i 2016 viste at digital spionasje og nettverksopera-
sjoner kan sette demokratiske prosesser under press.




Arsrapport Nasjonal sikkerhetsmyndighet

MNSM registrerer et jevnt trykk av malrettede
digitale spionasjeoperasjoner fra fremmede stater
mot norske virksomheter.

Trusselakterenes metoder er i stadig endring. Det Netwverksoperasjoner med formil 4 forstyrre eller
utfordrer var evne til i forebygge, oppdage og gjore informasjon og tjenester utilgjengelig, er
hindtere hendelser. Informasjonsoperasjonene i forventet  vedvare i tiden fremover.

forbindelse med det amerikanske presidentvalget
i 2016 viste at digital spionasje og nettverksopera-
sjoner kan sette demokratiske prosesser under press.

Storre losepengeviruskampanjer har fatt store - Nar det gjelder dataangrep spenner akterene fra fremmed etterretning,
konsekvenser pa verdensbasis i 2017, bade for kriminelle organisasjoner, til vanlige hackere. Det er ingen tvil om at fremmed
virksomheter og samfunnsfunksjoner. Vi forventer ) ) _

at slike angrepskampanjer vil fortsette og i enda etterretning utgjer den starste og mest alvorlige trusseler

storre grad kunne treffe Norge, ogsd med nye
metoder som uinytter andre sirbarheter.

Vi erfarer et jevnt trykk av mil-
rettede digitale spionasjeoperasjoner fra statlige
akterer mot norske offentlige og private virksom-
heter. Spionasje mot heyteknologi, forsvarsinte-
resser, virksomheter knytret til kritisk infrastruktur
54 vel som nettverksoperasjoner mot politiske,
ekonomiske og militaere mal, vedvarer ogsi i 2017.°



Arsrapport Nasjonal sikkerhetsmyndighet

MNSM registrerer et jevnt trykk av malrettede
digitale spionasjeoperasjoner fra fremmede stater
mot norske virksomheter.

Trusselakterenes metoder er i stadig endring. Det
utfordrer var evne til i forebygge, oppdage og

hindtere hendelser. Informasjonsoperasjonene i
forbindelse med det amerikanske presidentvalget
i 2016 viste at digital spionasje og nettverksopera-

sjoner kan sette demokratiske prosesser under press.

Sterre lesepengeviruskampanjer har fict store
konsekvenser pd verdensbasis i 2017, bide for
virksomheter og samfunnsfunksjoner. Vi forventer
at slike angrepskampanjer vil fortsette og i enda
storre grad kunne treffe Norge, ogsd med nye
metoder som uinytter andre sirbarheter.

Mettverksoperasjoner med formadl i forstyrre eller
gjere informasjon og tjenester utilgjengelig, er
forventet 4 vedvare i tiden fremover.

- Nar det gjelder dataangrep spenner akterene fra fremmed etterretning,

«riminelle crganizasjoner, til vanlige hackere. Det er ingen tvil om af fremmed

etterretning utgjer den starste og mest alvorlige trusseler

Vi erfarer et jevnt trykk av mil-
rettede digitale spionasjeoperasjoner fra statlige
akterer mot norske offentlige og private virksom-
heter. Spionasje mot heyteknologi, forsvarsinte-
resser, virksomheter knytret til kritisk infrastruktur
54 vel som nettverksoperasjoner mot politiske,
ekonomiske og militaere mal, vedvarer ogsi i 2017.°

Nir vi i tillegg ser at trusselakterene
utvikler sine metoder raskere enn vi utvikler og
tar i bruk mottileak, vurderer NSM at risikobildet
forverres og forventer at samfunnskonsekvensene
av IKT-hendelser vil ake.



PST sin sikkerhetsvurdering

» Norge og norske interesser vil 1 2017 utsettes for Operation “Red October”
fremmed etterretningsvirksomhet som kan ha et
stort skadepotensial. Aktiviteter vil blant annet
rettes mot mal innenfor kritisk infrastruktur.
Fremmede tjenester bruker bade avanserte
datanettverksoperasjoner og tradisjonelle
metoder mot norske mal.

Victims of advanced cyber-espionage network
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PST sin sikkerhetsvurdering

* Norge og norske interesser vil 1 2017 utsettes for
fremmed etterretningsvirksomhet som kan ha et
stort skadepotensial. Aktiviteter vil blant annet
rettes mot mal innenfor kritisk infrastruktur.
Fremmede tjenester bruker bade avanserte
datanettverksoperasjoner og tradisjonelle
metoder mot norske mal.

Russiske og kinesiske aktarer har forsgkt a kompromittere
datasystemer hos virksomheter som forvalter grunnleggende
nasjonale verdier og store kommersielle interesser. Det vil bli
gjennomfart avanserte datanettverksoperasjoner mot aktgrer
med ansvar for kritisk infrastruktur ogsa i 2017.

Flere stater har etterretningspersonell i Norge. Mange
opererer under diplomatisk dekke ved ambassader og
konsulater.



Etterretning

* Informasjon og kunnskap
tilegnet gjennom
e Observasjon,
* |Innsamling

e Analyse
e Evaluering




NO]‘gE Sistenytt Dokumentar HKlima  NRHKYtring

Dataangrep er lederes stogrste bekymring

Norske ledere frykter dataangrep mer enn konjunkturnedgang eller finanskrise, ifglge
en ny undersokelse.

Kilde: NTB

(® Publisert i dag, for 11 timer siden

Fra operasjonsrommet hos Nasjonal Sikkerhestmyndighet, NSM, overvakes dataangrepene mot Norge.
FOTO: TORMOD STRAND / NRK

Samtidig som at frykten for dataangrep er starst, oppgir hver flerde
f virksomhet at de ikke er godt nok sikret mot dette, skriver Finansavisen. Det
. er revisjons- og radgivningsselskapet BDO som har gjennomfart en
| o undersokelse blant 1.500 norske ledere i offentlig og privat sektor.



aﬂenl]ﬂﬂe“ A-magasinet Osloby Sport Meninger

Losepengeviruset i juli: Norges

storste

Danske Moller-Maersk kan ha [KS&8
tapt milliarder pa dataangrep
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Vann- og avlapssystemet i Oslo var darlig beskyttet mot et terrorangrep, ifelge ViG. Her fra Oslos starste renseanlegg Oset. FOTO: MORTEN HOLM/SCANPIX
& FOTO: Holm, Morten

Passordet 0-0-0-0 kunne fram til i var ha gitt terrorister full kontroll over
vann- og avlepssystemet i Oslo kommune. En rapport fant sa mange
sikkerhetshull at den ble hemmneligstemplet.

I rapporten avsleres det at terrorister

med en vanlig mobil og det lette

passordet kunne overta kontrollen over * * * * ﬁ'

vannforsyningen i Oslo og fysisk ha

FA TILBUD FRA FLERE

drikkevannet til 600.000 mennesker, 2 P = P R 0 F F E
- - [ ] [ } [ ]

kommet seg inn pd vannrenseanleggene

for 3 forgifte, stoppe og sabotere
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Tilsynet varslet Bane Nor: —
Al-Qaida oppfordrer til terror
mot tog og T-bane
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Cyberangrep er komplisert og ressurskrevende. Enklere med fysiske
angrep.









Papirarkiv sikrere enn datarkiv?




Kan en BIM modell av Operatunnelen i feil
nender gjgre stor skade?
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Kan en BIM modell av Operatunnelen i feil
nender gjgre stor skade?
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Svakhet i konstruksjoner
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USA:

Iranske hackere trodde de hadde
hacket et stort dam-anlegg i USA. Det
viste seg at dammen var kngttliten,
men hadde et lighende navn. De kunne
sikkert hatt bruk for litt bedre
arbeidstegninger, dammen de trodde
de hacket har ikke et digitalt
styringssystem

Niklas Vilhelm, NSM



Takk for meg
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