
«Security» i prosjektering



• 22 000 dataangrep mot norske bedrifter og offentlige etater (2016)

• Norge, et av verdens mest digitale land
-> mer sårbare for angrep.



BIM - 3D

• Økende detaljnivå
• Bedre sammenstilling
• Bedre til å synliggjøre risiko

• Identifisere svakheter

• Skytjenester
• Én modell- mange involverte



Cyberkrim - en gigantindustri 

• EUROPOL beregner årlig tap til 
€290 milliarder i 2012 

• Mer profitabel enn 
narkotikaindustrien 

Niklas Vilhelm, NSM 



• Kan prosjektplaner brukes av konkurrenter?
• Vil kopier kunne selges?
• Vil noen ønske å manipulere dem?
• Vil noen kunne angripe modellene for så å 

kreve penger- Løspengevirus
• Relevant å frykte angrep og terror for å 

lamme infrastrukturen?

f.Eks store totalentrepriser

Utfordring med økende digitalisering, og bruk 
av BIM på ugradert nett.



- Mange virksomheter 
undervurderer sine verdier

- Verdi er subjektivt

- Hva vil en hacker oppnå?



- Kost-nytte, hva er 
akseptabelt nivå for 
sårbarhet.



Jernbanen: en kritisk infrastruktur

• Stor utbredelse, distribuert kontroll 
• Vanskelig å sikre fysisk 
• Store konsekvenser ved bortfall 
• Tap av menneskeliv, farlig gods 
• Næringsliv kan rammes

Niklas Vilhelm, NSM 



Kraft: en kritisk infrastruktur

• Fundamentalt for alle andre 
systemer

• Norsk vannkraft viktig for Europa
• Økende global trussel fra hackere

Niklas Vilhelm, NSM 



Årsrapport Nasjonal sikkerhetsmyndighet
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PST sin sikkerhetsvurdering

• Norge og norske interesser vil i 2017 utsettes for 
fremmed etterretningsvirksomhet som kan ha et 
stort skadepotensial. Aktiviteter vil blant annet 
rettes mot mål innenfor kritisk infrastruktur. 
Fremmede tjenester bruker både avanserte 
datanettverksoperasjoner og tradisjonelle 
metoder mot norske mål.



PST sin sikkerhetsvurdering

• Norge og norske interesser vil i 2017 utsettes for 
fremmed etterretningsvirksomhet som kan ha et 
stort skadepotensial. Aktiviteter vil blant annet 
rettes mot mål innenfor kritisk infrastruktur. 
Fremmede tjenester bruker både avanserte 
datanettverksoperasjoner og tradisjonelle 
metoder mot norske mål. • Russiske og kinesiske aktører har forsøkt å kompromittere

datasystemer hos virksomheter som forvalter grunnleggende 
nasjonale verdier og store kommersielle interesser. Det vil bli 
gjennomført avanserte datanettverksoperasjoner mot aktører 
med ansvar for kritisk infrastruktur også i 2017.

• Flere stater har etterretningspersonell i Norge. Mange 
opererer under diplomatisk dekke ved ambassader og 
konsulater. 



Etterretning

• Informasjon og kunnskap 
tilegnet gjennom

• Observasjon,
• Innsamling
• Analyse 
• Evaluering











Cyberangrep er komplisert og ressurskrevende. Enklere med fysiske 
angrep. 

Niklas Vilhelm, NSM 







Papirarkiv sikrere enn datarkiv?



Kan en BIM modell av Operatunnelen i feil 
hender gjøre stor skade?
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Svakhet i konstruksjoner



USA: 
Iranske hackere trodde de hadde 
hacket et stort dam-anlegg i USA. Det 
viste seg at dammen var knøttliten, 
men hadde et lignende navn. De kunne 
sikkert hatt bruk for litt bedre 
arbeidstegninger, dammen de trodde 
de hacket har ikke et digitalt 
styringssystem 

Niklas Vilhelm, NSM 



Takk for meg
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